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動的情報フロー追跡

近年、電子商取引の拡大や公的な手続きの電子化に伴い、個人のコンピュータを
利用しての個人情報の取り扱いはその頻度を爆発的に増加しながらも、そこで扱わ
れている情報は決して漏洩していいものではなくなってしまっています。

機密情報を漏洩させないための考え方として「怪しいプログラムやユーザを機密情
報に触れさせない」という考え方がかつては一般的でしたが、インジェクションアタック
などのシステムの脆弱性を突くような攻撃が多数みられる昨今においては十分では
ありません。そこでその脆弱性を塞ぐ目的で、動的情報フロー追跡（DIFT）が注目され
ています。DIFTを用いれば、外部からの攻撃かもしれないコードがSQLクエリに紛れ込

むのを追跡することに加え、複数の悪意あるアプリケーションを経て暗号化された機
密情報が外部へと送信されようとすることすら検出することができます。
現在はこのDIFTをPHPに組み込むことによりWebアプリケーションの最新の脆弱性
についても保護出来ることを実証しています。

情報漏洩防止プラットフォーム

近年、クラウドコンピューティングを基盤としたビジネス
が多くみられますが、多数の情報流出事件により、クラ
ウド環境におけるセキュリティへの注目が高まっていま
す。中でも、クラウドのオペレータによる不正アクセスな
どの脅威は従来のセキュリティ技術では対処が困難で
した。

本研究室では、コンピュータ内部で計算を行っている
プロセッサにセキュリティのための機能を持たせること
により、システムの管理者よりも強力な権限をもってアク
セス制御を行い、権限の弱い仮想マシンやアプリケー
ションの持つ情報を保護する仕組みを研究しています。

↑ メモリ暗号化機構を備えた
プロセッサ

←アプリケーションや仮想マシンの
プロセッサによるホストからの保護

メモリを暗号化してのFPGAA上の
プロセッサでのLinux実行→
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•CPU
•ハードウェア
•FPGA
•3次元実装
•メモリシステム
•高効率
•新デバイス
•命令セット
•コンパイラ
•信頼性
•セキュリティ
•VM
•ネットワーク

•NUI
•HMD
•IoT
•ドローン
•お供ロボット
•バイオメトリクス
•健康管理
•運転者支援
•セキュリティ
•状態認識
•エンタテインメント
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デバイス技術をテコに1chipを
どうパワーアップ・高信頼化するか

計算機の
指数的成長を
個人の能力へ

ネットと計算機で個人を
どうパワーアップするか

HCI(ヒューマン・コンピュータ・インタラクション)

コンピュータ・システムの高性能化・小
型省電力化により，「コンピュータ」の形
態はよりユーザに密着したものに変わり
つつあります．2020年には携帯機器の計
算性能が1Tflopsにもなる，という見積もり
もあります．であれば数百Gflopsを「ユー
ザの意思や状態を察する」ことに使えば，
ユーザとコンピュータとの対話手段をより
快適で直観的なものとし，どんな場所でも
ユーザを支援することができるようになり
ます．コンピュータの進歩を個々人の能
力獲得・回復に結びつけて幸せとなる未
来を見据えた研究をしています．

光学透過型HMDのための
直観的インタフェース

Kinectを用いた
汎用運動認識システム

レーザによる
セキュアペアリング

データ・操作

ポインタ アクセス権限

可搬性デバイスで指定した
データを他の機器で再生

8K

機器・位置に紐付けされた情報を
可搬性デバイスへ取得

x

y
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AirTarget: ARに触るように操作

STI-belt: 移動可能な情報支援環境

Joint Exercise: 骨格相対位置表現による運動練習システム

運転姿勢検知への応用 UDU-L: レーザで対象機器を指すだけで安全に接続

マイクロプロセッサ
コンピュータ・システムでできることは，
その中核部品であるプロセッサ性能に
よって決まってきます．半導体微細化の
指数的成長をプロセッサ性能に結びつけ
てきた「コンピュータ・アーキテクチャ」技
術は今日の情報化社会に大きい影響を
与えています．

プロセッサは先端技術の極致といえる
部品であり，その設計・製造・研究は幅広
くかつ深い知見を必要とします．我々は，
日々進歩する半導体技術・情報技術をふ
まえ，ますます社会を後押しするようなコ
ンピュータ・アーキテクチャを目指し研究
を続けています．

賢いキャッシュ制御 新しいILPアーキテクチャと
そのコンパイラ最適化

プログラムに自己適応
するようなプロセッサ技術
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キャッシュ制御改良の目標

Pre-promotion:アドレス予測を利用した置き換えアルゴリズム
STRAIGHT: レジスタファイル容量と引き替えに制御を軽量化

3次元フロアプラン見積もりのための
アーキテクチャレベルフロアプランナを開発

研究室の装備 研究室の様子

←研究室の計算機クラスタ

プロセッサのシミュレーション
をこれで行います

↓ARメガネ

ミーティングの風景↑

備品類
•クラスタ
•FPGAボード
•IoT/UIガジェット
•ドライブシミュレータ
•ドローン
•電子黒板, 他

↓学生居室

↑

国
際
会
議
参
加
の
様
子
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SA法によりパッキング
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α Footprint + β WireActivity + γ Heat
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配線設定
（本数・頻度）

電力情報

モジュール
マッパ

研究室の見学、配属にあたっての相談は随時受け付けています。坂井・入江までご連絡ください ('-'*


